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Mil dólares en promedio les cuesta a las pymes un ataque de ransomware: Hillstone Networks
Los ciberataques a las pymes toman cada día mayor relevancia, de hecho es cada vez más frecuente de clientes con pequeños negocios sean atacados con ransomware

[bookmark: _GoBack]	A lo largo del año la mayoría de los fabricantes de soluciones de ciberseguridad han compartido reportes que convergen en un punto en común, el crecimiento desmedido que están teniendo los ataques de ransomware a nivel mundial, haciendo especial énfasis en los pagos millonarios que muchas organizaciones han tenido que realizar con la esperanza de recuperar su información.	Sin embargo, de lo que casi nadie habla es del impacto del ransomware en las micro, pequeñas y medianas empresas, que en México representan más del 95% a nivel nacional. En este sentido, Hillstone Networks, proveedor líder de soluciones de seguridad de red y gestión de riesgos, está detectando a través de pláticas con sus clientes un incremento en la cantidad de pequeñas empresas que están siendo vulneradas por los ciberdelincuentes.	"Ahora que Hillstone Networks tiene presencia en México hay una mayor sensibilidad de lo que pasa en el país, y la realidad es que los ciberdelincuentes no discriminan entre grandes empresas o pymes, por lo tanto, se recibe información cada vez más frecuente de clientes con pequeños negocios que han sido víctimas de ataques de ransomware, y en la mayoría de los casos les piden montos cercanos a los mil dólares que más o menos serían como 20 mil pesos mexicanos", comentó Manuel Acosta, Director General para México en Hillstone Networks.	Esta tendencia en los ataques de ransomware hacia las pymes solo era cuestión de tiempo, ya que anteriormente otro tipo de amenazas de ciberseguridad como la extorsión por correo electrónico llegó a usuarios de todos niveles pidiendo montos pequeños, dando mejores resultados para los ciberdelincuentes que apostaron por objetivos menos protegidos e informados y más vulnerables.	La estrategia de Hillstone para proteger a las micro, pequeñas y medianas empresas es brindar soluciones avanzadas de visibilidad contra amenazas a precios asequibles, de tal manera que puedan tener acceso a crear una arquitectura de ciberseguridad y reforzarla con procesos y una mejor cultura de la seguridad entre sus colaboradores.	De esta manera, Hillstone ofrece soluciones que les avise, por ejemplo, el cambio de comportamiento de un activo, desde ese momento ya se tienen grandes posibilidades de frenar un ataque. Incluso si la empresa no logró hacer los ajustes y el ataque se perpetró, todavía es de gran valor contar con soluciones de visibilidad para analizar por dónde entró, cómo se movió y si están comprometidos más dispositivos, buscando siempre eliminar el problema de raíz.	"El objetivo no solo es detener, en la medida de lo posible, los ataques de ransomware y de cualquier otro tipo, sino evitar que vuelvan a suceder, ya que aparentemente un pago de 20 mil pesos es poco, pero hacerlo varias veces podría poner en riesgo la estabilidad del negocio", concluyó Acosta.
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